SPF SANTE PUBLIQUE, SECURITE DE LA CHAINE ALIMENTAIRE ET ENVIRONNEMENT

DG Soins de Santé
[Aide urgente]

Mode d’emploi pour le
renouvellement du certificat
eHealth
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Préambule

Le renouvellement d'un certificat eHealth est une question importante pour les services
d'ambulance et de PIT afin de continuer a s'enregistrer dans EMSR. Un certificat eHealth est valide
pendant 36 mois apres la date de création, et 3 mois avant l'expiration du certificat, eHealth
envoie des courriels aux gestionnaires de certificats pour leur rappeler de renouveler le certificat.

Si vous recevez un e-mail d'eHealth pour renouveler votre certificat (voir exemple page
suivante), veuillez utiliser ce manuel pour suivre toutes les étapes. Si vous avez récemment
renouvelé votre certificat, vous n'avez pas besoin de passer par cette procédure !

L'objectif de ce manuel est de clarifier la procédure de renouvellement d'un certificat eHealth et
de fournir une solution aux problemes éventuels.

Ce manuel est tres complet : nous vous demandons de le lire attentivement et de suivre toutes les
étapes décrites. Cela aboutira tres souvent au résultat souhaité (renouvellement du certificat
eHealth). En cas de probléme, veuillez vous référer aux 2 derniéres pages du manuel.
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Exemple d'invitation eHealth par e-mail a
renouveler le certificat eHealth

Van: ehealth-certificates(@ehealth fgov.be <ehealth-certificates@ehealth.fgov.be>

Verzonden: donderdag 21 oktober 2021 4:00

Aan:

Onderwerp: eHealth certificaat voor CN=NIHII-AMBU_SERVICE-JJJili]. OU=eHealth-platform Belgium,OU:
,OU=NIHII-AMBU_SERVICE={Jlll. O=Fcderal Government,C=BE vervalt op 18/01/2022 - certificat eHealt!

pour CN=NIH...

Cher utilisateur eHealth,

Le certificat eHealth que vous avez demand+€p expire bient€pt. La p€priode de validit€p du certificat prend fin le 18/01/2022.

Afin d'assurer votre acc€ps s€pcuris€ aux applications qui utilisent ce certificat eHealth, vous devez introduire, dans les d€plais requis, une demande de
renouvellement pour votre certificat.

Sur le portail eHealth, vous trouverez les informations utiles vous permettant de demander un certificat eHealth pour prestataires de soins. (Services de base

certificats eHealth: https://www.ehealth.fgov.be/fr/support/services-de-base/certificat-ehealth)

Cliquez ici pour d€pmarrer I'application pour renouveler votre certificat pour prestataires de soins.

La prépsente notification est communiquépe €p titre purement informatif au propri€ptaire du certificat et n'implique, en aucune fa€pon, une obligation quelconque
pour la plate-forme eHealth.

Meilleures salutations,
Plate-forme eHealth - Gestion des acc€)s




Explication de la procédure

Le renouvellement d'un certificat eHealth se déroule en 3 phases.
1. Phase 1 : renouveler le certificat eHealth (a partir de la page 5).
2. Phase 2 : compléter le certificat eHealth (a partir de la page 20).

3. Phase 3 : renouveler 'ETK (a partir de la page 25). Cela va désactiver l'ancien certificat et
activer le nouveau.

Pour toutes les étapes, il est important que vous disposiez du certificat original (fichier .p12, situé
sous C:\Users\[username]\ehealth\keystore) et du mot de passe qui a été créé lors de la création du
certificat original. La personne qui renouvelle, révoque ou demande le certificat eHealth doit
étre le gestionnaire du certificat désigné par votre organisation ! Si cette personne n'est plus
employee par votre organisation, veuillez vous reporter a la page 30 pour les instructions
permettant de désigner un nouvel administrateur de certificats.

Si, en raison des circonstances, vous ne disposez plus du certificat ou de son mot de passe ou si

vous rencontrez d'autres problemes, veuillez vous reporter a la page 29 ou nous abordons ainsi les
problémes et pieges possibles. Vous trouverez les coordonnées du support eHealth et de notre
équipe a la page 30.
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Etape 1: cliquez sur le lien eHealth suivant pour
telecharger le logiciel. Ouvrez ensuite le logiciel.

Pour les demandes de certificat de PRODUCTION (pour services d’ambulances et PIT) :

https://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_fr.jnlp

Pour les demandes de certificat d’ACCEPTATION (pour intégrateurs/développeurs de
logiciels) :

https://wwwacc.ehealth.fgov.be/JWS/ETEE/etee-requestor_fr.jnlp
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https://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_fr.jnlp
https://wwwacc.ehealth.fgov.be/JWS/ETEE/etee-requestor_fr.jnlp

Etape 2 : la fenétre suivante apparait a ’écran. Cliquez
sur « Suivant ».
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Avant de commencer...

Veuillez lire les informations suivantes : O‘°‘@

Manuel utilisateur

E——

Demande d'un certificat eHealth.

Pour pouvoir exécuter votre demande de certificat, contrélez que votre ordinateur soit prét :

« JAVA runtime {JRE, version 1.6 ou plus récente) doit &tre installé sur votre ordinateur

« Si vous &tes belge, ou vous résidez en Belgique, votre lecteur eID doit &tre correctement installé incluant le logiciel eID (http: //zid. belgium.be)

Et ayez & portée de main :
«Votre carte eID avec code PIN pour authentification et signature électronique
« Muméra(s) d'entreprise de soins de santé
Pharmaciens : Quand vous demandez un certificat au nom d'une pharmacie :
numéra INAMI de la pharmade (8 premiers chiffres)
# Pour une demande de certificat au nom d'une organisation, vous avez besoin dune adresse e-mail générique et dune adresse e-mail personnelle
« Choisissez des mots de passe différents pour le “certificat dorganisation™ et le “certificat personnel”

Les 2 étapes de la procédure devront étre effectuées sur le méme ordinateur.




Etape 3 : cliquez sur « Renouvelez votre
certificat eHealth»
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Menu principal.
Faites votre choix : M

Manuel utilisateur

Mouvelle Demande

Demandez un nouveau certificat
Lancez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats.
Complétez une demande de certificat

& Complétez le processus denregistrement eHealth dans le but d'obtenir vos certificats.

Changement de mot de passe
" | Modifiez le mot de passe de votre keystore
Vous devez sélectionner le keystore et connaitre son anden mot de passe.

Renouvelez votre certificat eHealth
Renouvelez votre certificat eHealth pour continuer  utiliser les services de la plate-forme eHealth.

TS e neT, o
Complétez votre demande de renouvellement et générez votre nouvel ETK.

Activez votre ETK (eHealth Encryption Token Key) de renouvellement
Activez votre nouvel ETK et continuez & utiliser les services eHealth.

Révocation
. Révocation de votre certificat eHealth




Etape 4 : Conditions générales. Cliquez sur « Suivant »
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Conditions d’utilisation des certificats eHealth
1l 5'agit des conditions dutiisation des certificats eHealth, O‘°‘@

Manuel utilisateur

A
Conditions générales relatives aux certificats eHealth
Le certificat eHealth doit &tre considéré comme un passeport numérigue pour une personne physigue, une personne morale ou une assodation de
fait. Le certificat eHealth doit dés lors étre traité avec les précautions nécessaires, afin d'éviter tout abus de cette identité.
1l existe deux types de certificats:
@ Certificat de production: ne peut étre demandé que par les prestataires de soins ou des institutions qui sont actifs dans le secteur de
santé belge:
O les prestataires de soins ne peuvent demander gu'un seul certificat,
O les organismes de soins de santé peuvent demander plusieurs certificats. La limite est de 10 certificats. Au-dela de cette limite, la
Plate-forme eHealth pourrait prendre des sanctions pour le non-respect de cette limite.
@ Certificat d'acceptation @ peut tre demandé par les prestataires de soins de santé ou institutions de soins de santé, par les intégrateurs
IT et les développeurs de logiciels pour les applications au service des prestataires de soins de santé etinstitutions de soins de santé. Une
limite & té fixée pour le nombre de cas de tests pouvant &tre demandés  la Plate-forme eHealth.
Tous ceux qui demandent ou utiisent un certificat eHealth (dénommés ci-aprés « titulaires du certificat =), tant & titre personnel gu'au nom et pour le
compte d'une personne morale ou d'une association de fait, sont soumis aux conditions suivantes:
. @ Le demandeur d'un certificat eHealth doit aveir connaissance de lutilisation de certificats numériques et de I'Infrastructure Clés Publiques
{PKI). Si nécessaire, le demandeur doit se faire informer ou conseiller & ce propos par des experts. b

i | [ <ot | s>




Etape 5 : Insérez votre elD belge dans le lecteur de
carte et cliquez sur "suivant”.
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Veuillez insérer votre carte d'identité électronique belge.

Pour continuer, vous devez disposer d'une carte didentité électronique belge, dun lecteur de carte smart et du logiciel eID belge correctement installé.
Veuillez insérer votre eID afin que les informations présentes sur la carte puissent étre lues. Me retirez pas votre carte pendant le traitement.

Vevillez consulter b

+/feid.belgium.be pour plus dinformations sur la carte didentité électronique belge,

Amnuer | <Précédent | [ suivant >




Etape 6 : Sélectionnez votre keystore. Parfois, cela est automatique,
sélectionné, parfois non. L'emplacement de votre keystore est toujours sur
C:\Users\[username]\ehealth\keystore. Vous sélectionnez le fichier .p12 que
vous avez créé avec l'application précédente avec le numéro INAMI correct.
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Veuillez sélectionner votre keystore privé qui contient le certificat a renouveler

v *= Open

Look in: | keystore

Manuel utilisateur

=t

Votre keystore n'a pas pu &tre sélectionné automatiguement. Recent ge...

Q Vg

| Sélectionner mon keystore

Bureaublad

4=
=R

Documenten

S

Deze pc

* File name: 1BU_SERVICE

Netwerk  Files of type: |eHeaIth keystore (*.p12)

|

oca |

Accéder au keystore




Etape 7 : Entrez le mot de passe que vous avez créé lors de la
création de la demande de certificat eHealth précédente, entrez
votre code pin elD et cliquez sur «accéder au keystore".
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e

Manuel utilisateur]

Veuillez sélectionner votre keystore privé qui contient le certificat a renouveler

Un keystore a été localisé et sélectionné pour vous.
keystore  niHm-Ameu_service S - > Changer e keystore
v Mot de passe ‘ |

Introduisez le mot de passe gue vous avez choisi lors de |a création de votre keystore ou le cas échéant celui que vous
auriez choisi lors d'un changement de mot de passe.

Annuler || Accéder au keystore |




Etape 8 : Entrez vos donnees et cliquez sur "suivant”.
Remarque : les adresses e-mail sont utilisées pour envoyer un rappel lorsque le

certificat est sur le point d'expirer. Il est important d'inclure au moins une adresse
électronique générique, par exemple info@serviceambulancierx.be.
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Données de contact pour le certificat & renouveler

Voici les données de contact sauvegardées avec l'ancien
certificat. En cas de modification, weuillez remplacer les O‘°‘@
anciennes donnéess par les nouvelles données.

Les données de contact doivent comprendre au moins un numéro de
téléphone et au moins une adresse e-mail.

Manuel utilisateur|

E-mail (personnel)® ||

Téléphone (personnel)® |

|
E-mail (général) | |
|
|

Téléphone (général) |

Utilisation possible :
[] Timestamping [] consultRm

D Codage I:‘ Autre

i . '*' champ obligatoire

Annuler || < Précédent || Suivant =




Etape 9 : Saisissez et enregistrez un mot de passe fort
pour le keystore. Cliquez sur "suivant”.
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Mot de passe du Keystore
Veuillez choisir un mot de passe pour protéger votre keystore O-G@
personnel. Ce mot de passe doit comporter au minimum §

caractéres, dont un chiffre ou un symbole.

Manuel utilisateur]

Consultez idi la ique des mots de passe eHealth

1l vous est conseillé de choisir des mots de passe différents pour tous vos certificats. Conservez ce mot de passe dans un endroit
sécurisé et ne le divulguez en aucun cas a des tiers.

Saisir le mot de passe du keystore : * ||

Vérification de la longueur du mot de passe 8
Vérification des caractéres acceptés 8
Veérification de 'utilisation des chiffres ou des symboles 8

Confirmez le mot de passe du keystore : = |

Vérification de la confirmation du mot de passe x

/ i [ ] '*' champ obligatoire

Annuler || < Précédent || Suivant =




Etape 10 : Vous verrez un apercu de votre demande.
Cliquez sur "suivant”.
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Apercu de la demande de renouvellement du certificat eHealth.

Cette demande de renouvellement du certificat de la plate-forme Oe'@
eHealth doit &tre signée avec votre eID. Veuillez vérifier ces
informations et signer au moyen de wvotre eID.

Manuel utilisateur]

Le certificat demandé pour le renouvellement aura comme Commeon Name (CN) : CN:N]H]]—AMBU_SERVICE_

Données a signer :

-~

® Common Name (CN) : NIHI-AMBU_SERVICE

® Organizational Unit {(OU) : eHealth-platform Belgium

® Organizational Unit (OU) : SPF SPSCAE SERVICE AIDE URGENTE
® Organizational Unit (OU) : NIHII-AMBU_SERVICE:

® Organization (O) : Federal Government

® Country (C) : BE

® E-mail (personnel)™ : dennis.deschildre@health.fgov.be
® E-mail (general) : REG-system@health.fgov.be

@ Téléphone (personnel)*

® Teléphone (général) @

. Y]

Annuler || < Précédent H Suivant =




Etape 11 : Cliquez sur « Envoyer la demande de
renouvellement du certificat eHealth »
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S

Manuel utilisateur]

Envoyer la demande de renouvellement du certificat eHealth.

Vous pouvez ervoyer la demande de renouvelement de certificat a eHealth en cliquant sur le bouton ci-dessous. Si vous
disposez d'une carte d'identité électronique belge, votre code PIN sera démandé pour signer.

Envoyer la demande de renouvellement du certificat eHealth

Annuler || < Précédent || Suivant =




Etape 12 : Saisissez votre code PIN et cliquez sur "OK".

** eHealth Platform Belgium Certificate Manager - version 20191.0.1 | = = Py |

Envoyez la demande de certificat a eHealth i

Manuel utilisateur|

Envoi de la demande de certifical | | Introduisez le code PIN
Signer et envoyer...

|| Veuillez introduire votre cade PIN pour signer.

Code PIN: | |

f.
Annuler H < Précédent H Suivant >




Etape 13 : A cet endroit, vous trouverez votre clé
secrete. Vous en aurez besoin pour finaliser votre

demande. Cliquez sur "OK".
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Enregistrement de votre certificat eHealth
Votre ehcsr (eHealth Certificate Signing Request) a é&té 0-0@
enregistrée avec succés sur la plate-forme eHealth.

Manuel utilisateur]

Votre demande de certificat a bien &té recu par I'autorité de registration eHealth. Votre eHealth ETK (eHealth Encryption Token
Key) a été enregistré avec succés sur la plate-forme eHealth.

Fichier du keystore (.P12)

Ce fichier contient votre clé secréte. Il est protégé par le mot de passe que vous avez créé. Ce fichier sera complété par
votre certificat eHealth et votre paire de clés de chiffrement dans une deuxiéme phase. Ce fichier a été sauvegardé & I’

endroit suivant :

C:\users\drx\ehealth\keystore\nim-ameu_service=7 | EGNGNGNGNEEEEEES : -

Ouvrir le dossier contenant ce fichier




Vous avez demandeé votre certificat et vous allez
recevoir une confirmation de demande par e-mail.
Passez a la page suivante.

’T Q, + [eHealth PROD] Votre demande de certificat d'authentification eHealth avec numéro de demande...

Bestand  Bericht Help Q  Vertel wat u wilt doen

s W 5 o £ | o =l e AN Q| & VD

By Verwijderen Archiveren | Reageren Snelle Verplaatsen | Labels | Bewerken | Voorlezen In-/ Delenin | Insights
M stappen v h M N uitzoomen Teams

Verwijderen Snelle stappen [ sprask | In-/uitzoomen | Teams ~
[eHealth PROD] Votre demande de certificat d'authentification eHealth avec numéro de demande ([ .
R
@ chealth-certificates@ehealth.fgov.be (_) Beantwoorden <) Allen beantwoorden ‘ > Doorsturen ‘ E

Aan REG-system; Deschildre Dennis vr 08/10/2021 11:33

(i) s er problemen zijin met de weergave van dit bericht, Kikt u hier om het in een webbrowser te bekijken.

[v]

Cher utilisateur eHealth,

Votre demande de certificat d'authentification eHealth (Common Name=NIHII-
AMBU_SERVICE= ) avec numéro de deman a été acceptée et
validee.

Votre certificat sera produit dans les plus brefs délais.

Vous recevrez une notification par e-mail lorsque votre certificat eHealth sera
disponible. L

Meilleures salutations,
Plate-forme eHealth - Gestion des accés

. Geachte eHealth gebruiker,
Uw aanvraag van een eHeaIth-authenticatiecerliﬁWn Name=NIHII-
AMBU_SERVICE= ) met aanvraagnumm werd gevalideerd en

ward aan da cartificatia_antaritait n

[« D)




’T Q, ~ [205089] [eHealth PROD] Le c ¥: ion eHealth avec numéro de demande 20508...

Bestand  Bericht Help Q  Vertel wat u wilt doen

s W 5 o £ | o =l e AN Q| & VD

By Verwijderen Archiveren | Reageren Snelle Verplaatsen | Labels | Bewerken | Voorlezen In-/ Delenin | Insights
v v

Vous devez attendre un e-mail de eHealth indiquant que
votre certificat a eté produit (cela arrive assez
rapidement). Passez a la page suivante.

M stappen v M uitzoomen Teams
Verwijderen Snelle stappen Spraak | In-/uitzoomen | Teams. ~
—eHeaIth PROD] Le certificat d'authentification eHealth avec numéro de demande - iy
& eHealth PRHificat d'authentification et
ehealth-certificates@ehealth.fgov.be € Beantwoorden numéro de demandel té livré - Uw,
Aan Deschildre Dennis; REG-system authenticatiecertificaat met aanvraagnumm jer

(i) s er problemen zijin met de weergave van dit bericht, Kikt u hier om het in een webbrowser te bekijken.
Klik hier om afbeeldingen te downloaden. Om uw privacy te beschermen, zijn enkele afbeeldingen in dit bericht niet automatisch gedownload.

Cher utilisateur eHealth,

Le certificat d'authentification eHealth relatif a vomde de certificat
(Gommon Nﬂ: NIHII-AMBU_SERVICE: 8) validé avec numéro
de demande été produit par I'autorité de certification et fourni a la plate-
forme eHealth.

Veuillez exécuter |'étape suivante ("Complétez une demande de certificat") via ['url
du ‘eHealth Certificate Manager’ que vous trouverez sur notre portail & partir du
08/10/2021 11:22:40 afin d'acquérir votre certificat. Aprés cette exécution, le
certificat sera valable.

|ET“

Meilleures salutations,
Plate-forme eHealth - Gestion des accés.




Etape 14 : Démarrez le logiciel (voir étape 1) et cliquez
sur "Compléter votre demande de renouvellement”

(phase 2).
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Menu principal.
Faites votre choix : M

Nouvelle Demande

Demandez un nouveau certificat
Lancez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats.

Complétez une demande de certificat

Complétez le processus d’enregistrement eHealth dans le but d'obtenir vos certificats.

Changement de mot de passe
F Modifiez le mot de passe de votre keystore
3 Vous devez sélectionner le keystore et connaitre son ancien mot de passe.

Renouvellement
Renouvelez votre certificat eHealth

|ate-forme eHealth.

s Renouvelez votre certificat eHealth i
Complétez votre demande de renouvellement

Complétez votre demande de renouvellement et générez votre nouvel ETK.

i . Révocation v




Etape 15 : Sélectionnez votre keystore. Parfois, cela est automatique,
sélectionné, parfois non. L'emplacement de votre keystore est toujours a
C:\Users\[username]\ehealth\keystore. Vous sélectionnez le fichier .p12 que
vous avez créé avec l'application précédente avec le numéro INAMI correct.
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Veuillez sélectionner votre keystore privé qui contient le certificat a renouveler

v *= Open

Look in: | keystore

Manuel utilisateur

=t

Votre keystore n'a pas pu &tre sélectionné automatiguement. Recent ge...

Q Vg

| Sélectionner mon keystore

Bureaublad

4=
=R

Documenten

S

Deze pc

& File name:  [1BU_SERVICE=79609878

Netwerk  Files of type: |eHeaIth keystore (*.p12)

|

oca |

Accéder au keystore




Etape 16 : Entrez le mot de passe du keystore que vous avez
entré a l'étape 9 et cliquez sur « Accéder au keystore".
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Veuillez sélectionner votre keystore privé qui contient le certificat a renouveler -

Manuel utilisateur]

Un keystore a été localisé et sélectionné pour vous.
Keystore NIHII- AMBU_SERVICE=79609977 20190507-144322.p12 Changer le keystore

Mot de passe ‘ |
Introduisez le mot de passe gue vous avez choisi lors de |a création de votre keystore ou le cas échéant celui que vous
auriez choisi lors d'un changement de mot de passe.

f.
Annuler || Accéder au keystore |




Etape 17 : Cliquez sur "Installer votre certificat et
commencer a créer votre ETK eHealth".

*= eHealth Platform Belgium Certificate Manager - version 20191.0.1 @ﬂﬁ
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Créer un ETK (eHealth Encryption Token Key)

Générer et enregistrer votre propre ETK public sur la plate-forme eHealth.

Manuel utilisateur)

[ Installer votre certificat et lancer la création de votre ETK J




Etape 18 : Vous avez complété votre certificat eHealth.
Cliquez sur "OK" et passez a la page suivante de ce manuel
pour activer 'ETK (phase 3).

Votre eHealth ETK (eHealth Encryption Token Key) a été enreqgistré avec succés sur la
plate-forme eHealth.

Votre ordinateur est maintenant prét a utiliser des applications eHealth.




Etape 19 : Dans le menu du logiciel, cliquez sur "Activer votre
ETK renouvelée”. Ceci est nécessaire pour désactiver votre
ancien certificat et activer le nouveau certificat.
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Menu principal.
Faites votre choix : M

Nouvelle Demande

Demandez un nouveau certificat
Lancez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats.

Complétez une demande de certificat

Complétez le processus d’enregistrement eHealth dans le but d'obtenir vos certificats.

Changement de mot de passe

F Modifiez le mot de passe de votre keystore
3 Vous devez sélectionner le keystore et connaitre son ancien mot de passe.

Renouvellement

Renouvelez votre certificat eHealth
Renouvelez votre certificat eHealth pour continuer  utiliser les services de la plate-forme eHealth.

m Completu votre demande de renouuelanent
nd Snére

g ; ; g ' r iofre nouve
Activez votre ETK (eHeaIth Encryption Token ley) de renouvellement

m Activez votre nouvel ETK et continuez a utiliser les services eHealth.
. Révocation v




Etape 20 : Sélectionnez votre keystore. Parfois, cela est automatique,
sélectionné, parfois non. L'emplacement de votre keystore est toujours a
C:\Users\[username]\ehealth\keystore. Vous sélectionnez le fichier .p12 que
vous avez créé avec l'application précédente avec le numéro INAMI correct.
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Veuillez sélectionner votre keystore privé qui contient le certificat a renouveler

v *= Open

Look in: | keystore

Manuel utilisateur

=t

Votre keystore n'a pas pu &tre sélectionné automatiguement. Recent ge...

Q Vg

| Sélectionner mon keystore

Bureaublad
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Etape 21 : Entrez le mot de passe du keystore que vous
avez entre a l'étape 9 et cliquez sur "Open keystore".

+= gHealth Platform Belgium Certificate Manager - version 2021.1.2 - O X

e

Manuel utilisateur]

Veuillez sélectionner votre keystore privé qui contient le certificat a renouveler

Un keystore a été localisé et sélectionné pour vous.
Keystore NIHII- AMBU_SERVICE=79609977 20190507-144322.p12 Changer le keystore
v Mot de passe ‘ |

Introduisez le mot de passe gue vous avez choisi lors de |a création de votre keystore ou le cas échéant celui que vous
auriez choisi lors d'un changement de mot de passe.

Annuler || Accéder au keystore |




Etape 22 : Cliquez sur "Activer votre ETK". Ceci termine la procédure
de renouvellement de votre certificat eHealth. Fermez le logiciel et
contactez votre intégrateur pour qu'il vous délivre le nouveau
certificat.

<= eHealth Platform Belgium Certificate Manager - version 2016200-SNAPSHOT 1 % 1 s [l e |
Activation de votre ETK
Veuillez lancer |'activation de votre ETK de renouvellement.

1l est & noter que cette action désactivera aussi votre ancien ETK.
Veuillez supprimer votre ancien ETK de votre keystore si nécessaire.

i Activez votre ETK

[ Annuler ” < Précédent H Suivant >




Problemes et pieges potentiels

<« Vous avez perdu votre mot de passe original. Le certificat devra étre révoqué
(révocation), aprés quoi vous pourrez demander un nouveau certificat.

1. Cliquez sur le lien suivant : formulaire de révocation du certificat eHealth

2. Remplissez le formulaire de facon numérique :
1. Nom et prenom: a remplir par vous
2. Type de certificat: Organisation

3. Identifier du certificat: NIHII-AMBU_SERVICE=XXXXXXXX (votre numéro INAMI composé de 8
chiffres commencant par 796, puis votre numéro de service et 2 chiffres de controle)

4. Motif de révocation du certificat: mot de passe oublié

5. Vous devez le signer électroniquement et l'envoyer par e-mail a ehealth-
certificates@ehealth.fgov.be.

3. Vous recevrez un e-mail de eHealth vous informant que votre certificat a été révoqué
et que vous pouvez demander un nouveau certificat. Pour demander un nouveau
certificat, veuillez vous référer a notre procédure (cliquez pour ouvrir) sur notre site

web.
[



https://www.ehealth.fgov.be/ehealthplatform/file/view/6aa3ac00ab53270cbeb337433bdf095d?filename=form_revocatieaanvraag_sign_pdf_fr_v1.1.pdf
mailto:ehealth-certificates@ehealth.fgov.be
https://www.health.belgium.be/sites/default/files/uploads/fields/fpshealth_theme_file/42502_20190507_ehealth_manual_fr_v1.1.pdf

Problemes et pieges potentiels

o

o

Vous avez perdu le certificat original (fichier .p12). Le certificat devra étre révoque, apres quoi vous
pourrez demander un nouveau certificat.

Suivez les mémes étapes a la page 29
Motif de révocation du certificat : compromission clé privée

Vous ne pouvez pas ouvrir le fichier .p12. On peut soupgonner ici que vous n'étes plus le gestionnaire
de certificat original avec lequel le certificat original a été créé au début du projet AMBUREG. Votre
service devra designer un nouvel administrateur de certificats.

Vous devez vous présenter a notre service a l'adresse REG-system@health.foov.be

Vous devez remplir le formulaire dinscription source authentique (cliquez pour ouvrir) et l'envoyer
avec votre message a notre service.

Vous avez d'autres problémes qui ne sont pas abordés ici. Contactez le support eHealth.
De préférence par téléphone = 02 788 51 55 (jours ouvrables de 07.00 a 20.00)
E-mail = support@ehealth.fgov.be

N'oubliez pas de contacter votre intégrateur !

Vous rencontrez de sérieux probléemes pour renouveler le certificat ou le processus ne se déroule pas
correctement.

Contactez notre service a l'adresse REG-system@health.fgov.be

Mettre Dennis Deschildre (dennis.deschildre@health.fgov.be) en cc



mailto:REG-system@health.fgov.be
http://www.health.belgium.be/sites/default/files/uploads/fields/fpshealth_theme_file/4250803_20190718_formulaire_sourceauthentique_fr_v2.2.pdf
mailto:support@ehealth.fgov.be
mailto:REG-system@health.fgov.be
mailto:dennis.deschildre@health.fgov.be

