FOD VOLKSGEZONDHEID, VEILIGHEID VAN DE VOEDSELKETEN EN LEEFMILIEU

DG Gezondheidszorg
[Dringende Hulpverlening]

Handleiding aanvragen
eHealth certificaat
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Stap 1: surf naar onderstaande eHealth link om de
software te downloaden en open deze vervolgens.

Link naar aanvragen PRODUCTIE certificaat (voor ziekenwagendiensten):

https://www.ehealth.fgov.be/JWS/ETEE/etee-requestor nl.jnlp

Link naar aanvragen ACCEPTATIE certificaat (voor integratoren/software ontwikkelaars):

https://wwwacc.ehealth.fgov.be/JWS/ETEE/etee-requestor _nl.jnlp
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https://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp
https://wwwacc.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp

Stap 2: u ziet het volgend venster, klik op “volgende”.

== eHealth Platform Belgium Certificate Manager - version 20182.0.1
.  cmm—

Alvorens te beginnen...
Gelieve de volgende informatie door te nemen: 0-0-@

Gebruikshandleiding|
oot |

Aanvraag van een eHealth-certificaat.

Om vlot door uw certificaataanvraag te gaan, gelieve vooraf met volgende punten rekening te houden:

« Een recente JAVA runtime (JRE, versie 1.6 of hoger) moet op uw computer geinstalleerd zijn

« Indien u Belg bent of uw domicilie in Belgié is, moet uw elD-kaartlezer correct geinstalleerd zijn inclusief de eID middlevware
(http://eid.belgium.be)

Hou ook het volgende bij de hand:
» Uw eID-kaart met bijhorende FIN code voor authenticatie en elektronische handtekening
« Nodige bedrijfnummer(s) gezondheidzorg
Apothekers: Ingeval u een certificaat aanvraagt namens een apotheek:
RIZIV-nummer van de apotheek (eerste 8 cijfers)
« Als u een certificaat namens een organisatie aanvraagt heeft u een algemeen en een persoonlijk e-mailadres nodig.
« Kies verschillende paswoorden voor het "organisatiecertificaat” resp. het "persoonlijk certificaat”

De 2 stappen van de aanvraagprocedure dienen op dezelfde computer te gebeuren.




Stap 3: Klik op “vraag een nieuw certificaat aan”

== eHealth Platform Belgium Certificate Manager - version 20182.0.1

Vraag een nieuw certificaat aan
Start het eHealth-platform registratieproces om uw certificaten aan te vragen.

js Vervolledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.

Wachtwoord wijzigen

F - Wijzig het wachtwoord van uw keystore
3 U dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen.

Vernieuwingsaanvraag
Vernieuw uw eHealth-certificaat
Vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.

Ver g uw -aag tot verni
Vervolledig uw aanvraag tot vernieuwing en maak uw nieuwe ETK aan.
Activeer uw vernieuwde ETK {eHealth Encryption Token Key)
Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten.

Herroeping
®




Stap 4: Algemene voorwaarden, klik op “volgende”

== eHealth Platform Belgium Certificate Manager - version 20182.0.1
eHealth-certificaten Gebruikersvoorwaarden
Dit zijn de algemene gebruikersvoorwaarden van eHealth-certificaten die u zal moeten 0-0-@
ondertekenen
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Algemene voorwaarden over de eHealth-certificaten |

Het eHealth-certificaat dient te worden beschouwd als een digitaal paspoort voor een natuurlijke persoon, rechtspersoon of
feitelijke vereniging. Het eHealth-certificaat dient dan ook te worden behandeld met de nodige voorzorgen om misbruik van
die identiteit te voorkomen.

Er bestaan twee soorten certificaten:

@ Productiecertificaat: kan enkel worden aangevraagd door zorgverleners of zorginstellingen die actief zijn in de
sector van de Belgische gezondheidszorg:

© de zargverleners kunnen slechts één certificaat aanvragen,

© de zaorginstellingen kunnen meerdere certificaten aanvragen. Er kunnen niet meer dan 10 certificaten worden
aangevraagd. Indien dit aantal overschreven wordt, kan het eHealth-platform sancties treffen voor het niet
naleven van het maximumaantal.

® Acceptatiecertificaat: kan worden aangevraagd door zorgverleners of zorginstellingen, door IT-integratoren en
software-ontwikkelaars voor toepassingen ten behoeve van zorgverleners en zorginstellingen. Het eHealth-platform
heeft een maximum vastgesteld voor het aantal test cases dat kan worden aangevraagd.

-
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Stap 5: klik op “lIk ben Belg of mijn domicile is in
Belgie”. Plaats uw elD in de kaartlezer en klik op
“volgende”

== eHealth Platform Belgium Certificate Manager - version 20182.0.1

Kies uw gebruikersprofiel

Wanneer u als zorgverlener een Belgische eID kaart heeft moet u deze als
authenticatiemiddel gebruiken.

Alleen wanneer u geen Belgische ingezetene bent of niet de Belgische nationaliteit heeft,
kan u zich authentificeren met uw CSAM gebruikersnaam, wachtwoord en

beveiligingscode.

(@) Ik ben Belg of mijn domicilie is in Belgi&
U moet beschikken over een Belgische elD-kaart, een eIlD-kaartlezer en de correct
geinstalleerde Belgische elD-software (middleware) om door te gaan. Flaats uw eID in de
elD-kaartlezer zodat de gegevens op de kaart gelezen kunnen worden. Verwijder uw
elD-kaart niet tijdens dit proces.

() 1k ben geen Belg en mijn domidilie is niet in Belgié
Een authenticatie via webtoepassing met CSAM met

gebruikersnaam, paswoord en beveiligingscode is noodzakelijk. u : 5 u I I
f.
Afbreken ] [ < Vorige ] I Volgende = I




Stap 6: klik op “Mijn organisatie (apotheek, labo,...)” en
klik op “volgende”

"d’]ﬂﬂ“ﬂh Platform B

Kies uw certificaattype

Gebruikshandleiding|

I Een certificaat kan uitgereikt worden aan uzelf of aan de organisatie die door u wettelijk vertegenwoordigd wordt. Geef aan of dit
certificaat bestemd is voor uzelf als actor uit de gezondheidszorg of voor uw organisatie vit de gezondheidszorg.

U kunt het volgende aanvragen:
- 1 certificaat per persoon
- Meer dan 1 certificaat per juridische entiteit (organisatie)

Let op: spediale tekens worden omgezet in hoofdletters en diakritische tekens worden verwijderd. I

Dit certificaat is bestemd voor:
| (@) Miin organisatie (apotheek, Iabo ...}
f.
Afbreken ] [ < Vorige ] I Volgende = I




Stap 7: Voer uw PIN-code in en klik op “OK”.

Kies uw certificaattype

Gebruikshandleiding|

nwoordigd wordt. Geef aan of dit
ezondheidszorg.

Een certificaat kan uitgereikt word —— E
certificaat bestemd is voor uzelf 3 lé.l Geef de PIN code in &

U kunt het volgende aanvragen:
- 1 certificaat per persoon
- Meer dan 1 certificaat per juridij

Gelieve uw FIN Code in te voeren voor authenticatie.

Let op: speciale tekens worden of PIN code: |esse | i

Dit certificaat is bestemd voor:

‘ hten. i % Afbreken ] [ < Vorige ] [ Volgende >




Keuze: automatisch of manueel invoeren van organisatie

Hierna krijgt u de keuze om als certificaatbeheerder een certificaat AUTOMATISCH of
MANUEEL op te halen. Met de automatische keuze worden uw reeds bestaande
gegevens (type organisatie, naam organisatie en identificatienummer) opgehaald op he
eHealth platform. Met de manuele keuze dient u de gegevens van uw ziekenwagen-
dienst zelf in te voeren.

De dienst DH adviseert om te kiezen voor de automatische methode.

Om uw certificaat AUTOMATISCH (stappen xA) op te halen, ga naar pagina 10.

Om uw certificaat MANUEEL (stappen xM) op te halen, ga naar pagina 12.
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Stap 8A: Kies uw organisatie uit het dropdown menu en
klik op “volgende”.

Kies de organisatie

U hebt aangegeven dat het aanvraagde certificaat bestemd is voor een organisatie.

(@) Een organisatie waarvoor ik automatisch werd herkend als certificaatbeheerder:

Kies de organisatie: = 0D VVVL DIENST DRINGENDE HULPVERTENTG - RIHTEAMBU SERVICE=M

Tk wens zelf een toepassings-1D te bepalen

Ik wens een certificaat voor specifiek gebruik

(") Een andere organisatie waarvoor ik certificaten mag beheren...

* is een verplicht veld

f.
Afbreken H < Vorige ][ Volgende = ]




Stap 9A:

Op dit punt beéindigt u het automatische

gedeelte en vervolgt u uw aanvraag via de software.

Klik hier om de procedure voort te zetten op pagina 14.

G




Stap 8M: Klik op “Een andere organisatie waarvoor ik
certificaten mag beheren”

== cHealth Platform Belgium Certificate Manager - version 20182.0.1 p— (= ] |
Kies de organisatie
U hebt aangegeven dat het aanvraagde certificaat bestemd is voor een organisatie. 0-0-@
Gebruikshandleiding|

(") Een organisatie waarvoor ik automatisch werd herkend als certificaatbeheerder:

Kies de organisatie: = | FOD VWVL DIENST DRINGENDE HULPVERLENING - NIHIEAMBU_SERVICE-

x]
Tk wens zelf een toepassings-1D te bepalen

Ik wens een certificaat voor specifiek gebruik

(@ £en andere organisatie waarvoor ik cerfificaten mag heheren..; f

* is een verplicht veld

f.
Afbreken H < Vorige H Volgende = ]




Stap 9M: voer uw gegevens in en klik op “volgende”
Noot: De naam van de organisatie moet de officiéle naam zijn zoals opgenomen in het
KBO. Het identificatienummer is het RIZIV-nummer van de ambulancedienst, niet van
het ziekenhuis (indien van toepassing).

-
== eHealth Platform Belgium Cerl:iﬁl:aj:z Manager - version 20182.0.1

Vul de informatie van uw organisatie in
U hebt aangegeven dat het aangevraagde certificaat bestemd is voor een organisatie. 0-0-@
Vul de details van uw organisatie in.

Gebruikshandleiding|
|
Type organisatie: * [Ambulanoe dienst v]

I Naam organisatie: * | | I
Tdentificatie i || (NIHII-AMEU_SERVICE]
Ik wens zelf een toepassings-ID te bepalen

i
[] 1k wens een certificaat voor specifiek gebruik

6 I
. I * is een verplicht veld
Afbreken ] [ < Vorige ] [ Volgende > ]




Stap 10: voer uw gegevens in en klik op “volgende”.
Noot: de e-mailadressen worden gebruikt om een herinnering uit te sturen als het
certificaat bijna verlopen is. Men heeft er belang bij om minstens 1 generiek e-
mailadres te vermelden bvb info@ziekenwagendienstx.be

Vul de contactgegevens in

U dient uw contactgegevens aan het eHealth-platform te bezorgen.
U voert tenminste een telefoonnummer en een e-mailadres in.

E-mail (persoonlijk)™

Telefoonnummer (persoonlijk)™® ‘

|
E-mail (algemeen) ‘ |
|
|

Telefoonnummer (algemeen) ‘

'*' is een verplicht veld

Afbreken H < Vorige H Volgende > J




Stap 11: voer een sterk wachtwoord voor de keystore in

en bewaar deze goed. Klik op “volgende”.

f - — —— _- A aag——
== gHealth Platform Belgium Certificate Manager - version 20182.0.1 QIEE
| - —

Wachtwoord voor de Keystore

Kies een wachtwoord om uw persoonlijke keystore te beschermen. Dit wachtwoord moet 0-0-@
minimum 8 karakters lang zijn en minstens een cijfer of een symbool bevatten.

Gebruikshandleiding|

hier voor het wachtwoordbeleid voor istratie op het eHealth-platform

U wordt aangeraden om een verschillend wachtwoord te kiezen voor het certificaat van uw organisatie, respectievelijk voor uw
persoonlijk certificaat. Bewaar dit wachtwoord op een veilige plaats en deel het in geen geval met anderen.

Voer een wachtwoord in voor de keystore : = |uuuuu| | I

Verificatie lengte wachtwoord V I

Verificatie aanvaarde karakters V |
Verificatie gebruikte cijfers of symbolen V

Bevestig uw wachtwoord voor de keystore : * |uuuu“ |

Verificatie bevestiging wachtwoord V

i

'*='is een verplicht veld
Afbreken ] [ < Vorige ] [ Volgende = ]

— = — ——




Stap 12: U ziet een overzicht van uw aanvraag. Klik op
“volgende’

)
°

-

== cHealth Platform Belgium Cem ~ version 20182.0.1

EET=>)

Overzicht aanvraag eHealth-certificaat

Deze aanvraag voor een certificaat van het eHealth-platform moet ondertekend worden 0-0-@
met uw elD. Lees deze gegevens na en ga verder om digitaal te ondertekenen met uw

elD.

Gebruikshandleiding|

Het aangevraagde certificaat zal als Common Name (CN) hebben: cN=NIHI-AMBU_SERVICE={EGND

Te ondertekenen gegevens:

® Common Name (CN) : NHI-AMBU_SERvICE=]NEEGNG

® Organizational Unit (OU) : eHealth-platform Belgium

® Organizational Unit (OU) : FOD VWVL DIENST DRINGENMDE HULPVERLENING
® Organizational Unit (OU) : NIHII-AMBU_SERVICE

® Organization (Q) : Federal Government

® Country (C) : BE

o £-mail (persoonis~

® E-mail (algemeen) :

@ Telefoonnummer (persoonlijk)® :_

@ Telefoonnummer (algemeen) @

—@

-

Afbreken H < Vorige H Volgende > ]




Stap 13: klik op “volgende” om de certificaataanvraag
te versturen.

== eHealth Platform Belgium Certificate Manager - version 20182.0.1

Verstuur de certificaataanvraag naar eHealth door op onderstaande knop te klikken. Indien u over een eID-kaart beschikt zal uw
pin-code gevraagd worden ter ondertekening.

| Klik hier om de certificaataanvraag te versturen |

f.
Afbreken H < Vorige H Volgende =




Stap 13: voer uw PINcode in en klik op “OK?”.

== eHealth Platform Belgium Cer-ager - version 20182.0.1 | = B P |
Stuur de certificaataanvraag naar eHealth i
Gebruikshandleiding|

Het verzenden van de certi @Geefdepmﬂ_
Tekenen en verzenden...

|| Gelieve uw PIN Code in te voeren om te tek

.
f Afbreken H < Vorige H Volgende >




Stap 14: op deze locatie kan u uw geheime sleutel
vinden. U heeft deze nodig voor het finaliseren van uw
aanvraag. Klik op “OK?”.

fa _——— "v . - —
= eHealth Platform 'BelE]ium Certificate Manager - version 20182.0.1 ﬂ -QIEE

Registratie van het eHealth-certificaat (]
Uw eHealth ehcsr (eHealth Certificate Signing Request) werd met succes geregistreerd op 0-0-@
het eHealth-platform.

Gebruikshandleiding|

| uw aanvraag werd ontvangen en ligt ter validatie bij de eHealth registratieautoriteit. Zodra de validatie succesvol is, kan uw
eHealth-certificaat geproduceerd worden. Dit kan enkele werkdagen in beslag nemen.

Wanneer het certificaat is aangemaakt zal u een e-mail ontvangen met de instructie om het registratieproces van uw certificaat
|| tevervolledigen. Ingeval de aanvraag niet gevalideerd kon worden, zal u hierover een e-mail entvangen.

Keystore-bestand (.P12)

Dit bestand bevat uw geheime sleutel. Het wordt beveiligd door uw keystore-wachtwoord. Dit bestand zal na het
vervolledigen van uw aanvraag ook uw eHealth-certificaat en uw encryptie-sleutelpaar bevatten. Het werd op de volgende
plaats bewaard:

C:\Users\-ehealth\keystore\lﬂH]I—AMBU_SERV’ICE:_.DIZ i

Open de map met uw keystore-bestand I

fio \ |




U heeft uw certificaat aangevraagd en zal een

aanvraagbevestiging ontvangen. Ga naar de volgende

pagina.

H % & M & = [eHealth PROD] Votre demande de certificat d'authentification eHe... T E —

BERICHT

& x {5 Beantwoorden e

o Verwid @Allen beantwoorden Céj -
. Verwijderen

“w Q Doorsturen Ey -
Verwijderen Reageren

di 19/02/2019 11:26

Geachte eHealth gebruiker,

zal zo snel mogelijk worden aangemaakt.

Met vriendelijke groeten,
eHealth platform - Toegangsbeheer

Astrid
@ Aan manager
=3 E-mail aan team

:

Snelle stappen

[l

CIniid Q
Verplaatsen Codes Bewerken In-/
- - M uitzoomen
Zoomen

ehealth-certificates@ehealth.fgov.be
- uvw aanvraag van een eHealth-authenticatiecertificaat met Laanvraagnummer-

Zodra uw eHealth-authenticatiecertificaat beschikbaar is, ontvangt u een notificatiemail.

O X

(4]

Uw aanvraag van een eHealth-authenticatiecertificaat (Common Name:NIHII—AMBU_SERVICE:_} met
aamrraagnummer-werd gevalideerd en werd aan de certificatie-autoriteit overgemaakt. Uw certificaat




U dient te wachten op een e-mail van eHealth waarin

staat dat uw certificaat is geproduceerd (dit kan enkele

dagen duren). Ga naar de volgende pagina.

H % O 1 = [141762] [eHealth PROD] Le certificat d'authentification eHealtha... ? [ — O
BERICHT
s x {51 Beantwoorden B2 Y Astrid ¥ > Ty Q
B 52 Allen beantwoorden 565~ (3 Aan manager -
.O@ « Verwijderen =7 E-mail aan team | = Verplaatsen Codes Bewerken In-/
(3 Doorsturen Ey - . - - - uitzoomen
Verwijderen Reageren Snelle stappen I Zoomen

di 19/02/2019 11:26

ehealth-certificates@ehealth.fgov.be

Geachte eHealth gebruiker,

Het eHealth-authenticatiecertificaat voor uw gevalideerde certificaataanvraag (Common Name=NIHII-
AMBU_SERVICE-} met aanvraagnummer- werd door de certificatie-autoriteit geproduceerd
en aan het eHealth-platform meegedeeld.

U kunt de volgende stap van de ETEE-requestor ("Vervolledig de aanvraag voor het eHealth-certificaat en
ETK") uitvoeren om uw certificaat te verwerven vanaf

Ma deze uitvoering is het certificaat geldig.

Met vriendelijke groeten,
eHealth platform - Toegangsbeheer

X

P

Uw eHealth-authenticatiecertificaat met aanvraagnummer-werd geproduceerd

[4]




Stap 15: start de software (zie stap 1) en klik op
“vervolledig de aanvraag voor het eHealth-certificaat
en ETK”.

*= eHealth Platform Belgium Certificate Manager - version 20182.0.1 QIEE
Il Hoofdmenu.
Maak uw keuze: 0-0-@

Gebruikshandleiding|
| oot |

-

i Nieuwe aanvraag
i n Vraag een nieuw certificaat aan

Health-nlatform registratis

|| Vervolledig de aanvraag voor het eHealth-certificaat en ETK

Vervolledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.

Wachtwoord wijzigen

F - Wijzig het wachtwoord van uw keystore
3 U dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen.

Vernieuwingsaanvraag
Vernieuw uw eHealth-certificaat
Vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.

TTN| Ver g uw -aag tot vernieuwing
% Vervolledlg uw aanvraag tot vernieuwing en maak uw nieuwe ETK aan.
m Activeer uw vernieuwde ETK (eHealth Encryption Token Key)

Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten.
. | Herroeping -




Stap 16: vul het wachtwoord voor de keystore in die u in
stap 11 heeft opgegeven en klik op “Open keystore”.

ate Manager - version 20182.0.1

Selecteer uw keystore

Selecteer uw private eHealth-platform keystore die aangemaakt werd tijdens de
registratiefase.

Een key werd g den en geselecteerd
5 Naam keystore nmm-Ameu_service={NIEGNGEEEEE - 12 De keystore wijzigen
I Wul het wachtwoord in || ‘
Geef uw zelfgekozen wachtwoord in.




Stap 17: klik op “installeer uw certificaat en start de
creatie van uw eHealth ETK”.

".Heahh Platfor rtificate Manager - version 20182.0.1

ETK (eHealth Encryption Token Key) aanmaken
Genereer en registreer uw eigen publieke ETK voor het eHealth-platform. O-o-@

[ Installeer uw certificaat en start de creatie van uw eHealth ETK ]

f.
Afbreken H < Vorige H Volgende =




Stap 18: u heeft uw eHealth certificaat succesvol
geinstalleerd! Klik op “OK” om de software te sluiten.

rtificate Manager - version 20182.0.1

Uw eHealth ETK (eHealth Encryption Token Key) werd met succes geregistreerd op het
eHealth-platform.

Uw computer is nu klaar om eHealth toepassingen te gebruiken




