SPF SANTE PUBLIQUE, SECURITE DE LA CHAINE ALIMENTAIRE ET ENVIRONNEMENT

DG Soins de Santé
[Aide urgente]

Mode d’emploi pour la demand

de certificats eHealth

a

\



Etape 1: cliquez sur le lien eHealth suivant pour
téeléecharger le logiciel. Ouvrez ensuite le logiciel.

Pour les demandes de certificat de PRODUCTION (pour services d’ambulances) :

https://www.ehealth.fgov.be/JWS/ETEE/etee-requestor fr.jnlp

Pour les demandes de certificat d’ACCEPTATION (pour intégrateurs/développeurs de
logiciels) :

https://wwwacc.ehealth.fgov.be/JWS/ETEE/etee-requestor fr.jnlp

G



https://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_fr.jnlp
https://wwwacc.ehealth.fgov.be/JWS/ETEE/etee-requestor_fr.jnlp

Etape 2 : la fenétre suivante apparait a ’écran. Cliquez
sur « Suivant ».

Avant de commencer...

Veuillez lire les informations suivantes :

Demande d'un certificat eHealth.

Pour pouvoir exécuter votre demande de certificat, contrdlez que votre ordinateur soit prét :

« JAVA runtime (JRE, version 1.6 ou plus récente) doit étre installé sur votre ordinateur

« Si vous étes belge, ou vous résidez en Belgique, votre lecteur eID doit étre correctement installé incluant le logiciel eID (htip:
[/eid.belgium.be)

Et ayez & portée de main :
« Votre carte eID avec code PIN pour authentification et signature électronique
» Numéro(s) d'entreprise de soins de santé
Pharmaciens : Quand vous demandez un certificat au nom d’une pharmacie :
numeéro INAMI de la pharmadie (8 premiers chiffres)
» Pour une demande de certificat au nom d’une organisation, vous avez besoin d’'une adresse e-mail générique et d’une
adresse e-mail personnelle
« Choisissez des mots de passe différents pour le "certificat d’organisation” et le "certificat personnel”

Les 2 étapes de la procédure devront étre effectuées sur le méme ordinateur.




Etape 3 : cliquez sur « Demandez un nouveau
certificat »

Menu principal.

Faites votre choix :

Lancez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats.

j; Complétez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats.

m Demandez un nouveau certificat

Changement de mot de passe

F ~1 | Modifiez le mot de passe de votre keystore
Vous devez sélectionner le keystore et connaitre son ancien mot de passe.

Renouvellement

Renouvelez votre certificat eHealth
Renouvelez votre certificat eHealth pour continuer & utiliser les services de la plate-forme eHealth.

17| Complétez votre demande de renouvellement
% Complétez votre demande de renouvellement et générez votre nouvel ETK.

Activez votre ETK {(eHealth Encryption Token Key) de renouvellement
Activez votre nouvel ETK et continuez a utiliser les services eHealth.

Révocation
L




Etape 4 : Conditions générales. Cliquez sur « Suivant »

== eHealth Platform
-

Conditions d'utilisation des certificats eHealth
1l s"agit des conditions d’utilisation des certificats eHealth.

i Conditions générales relatives aux certificats eHealth

Le certificat eHealth doit &tre considéré comme un passeport numérique pour une personne physique, une personne morale
ou une association de fait. Le certificat eHealth doit dés lors étre traité avec les précautions nécessaires, afin d'éviter tout
abus de cette identité.

1l existe deux types de certificats:

@ Certificat de production: ne peut &tre demandé que par les prestataires de soins ou des institutions qui sont actifs
dans le secteur de santé belge:

I O les prestataires de soins ne peuvent demander qu'un seul certificat,
© les organismes de soins de santé peuvent demander plusieurs certificats. La limite est de 10 certificats. Au-
dela de cette limite, la Plate-forme eHealth pourrait prendre des sanctions pour le non-respect de cette limite.

@ Certificat d'acceptation : peut étre demandé par les prestataires de soins de santé ou institutions de soins de
santé, par les intégrateurs IT et les développeurs de logiciels pour les applications au service des prestataires de
so0ins de santé et institutions de soins de santé. Une limite a été fixée pour le nombre de cas de tests pouvant étre

| demandés a la Plate-forme eHealth.

i n e y b s PR N i " y N N

Annuler H < Précédent ][ Suivant =




Etape 5 : cliquez sur « Je suis Belge ou mon domicile est
en Belgique ». Insérez votre elD dans le lecteur de
cartes et cliquez sur « Suivant ».

== eHealth Platform Belgium
-

Choisissez votre type d'utilisateur

Si vous disposez d’une carte d'identité électronique belge, vous devez vous en servir
commme moyen d'authentification.

Si vous n‘avez pas la nationalité belge ou si vous n'étes pas résident belge, vous pouvez
vous authentifier avec votre nom d‘utilisateur, mot de passe et votre code de sécurité
CSAM.

I (@) Je posséde la nationalité belge ou je réside en Belgique
Pour continuer, vous devez disposer d’une carte d'identité électronique belge, d'un lecteur de
I carte smart et du logiciel eID belge correctement installé.
Veuillez insérer votre eID afin que les informations présentes sur la carte puissent étre lues.
INe retirez pas votre carte pendant le traitement.

I () Je ne posséde pas la nationalité belge et je ne suis pas
résident

Une authentification dans |'application web avec votre nom d*
utilisateur, mot de passe et un code de sécurité est nécessaire ‘ : SA M
5 |
Annuler ] [ < Précédent ] [ Suivant =




Etape 6 : cliquez sur « Mon organisation (pharmacie,
labo,...) » et cliquez sur « Suivant »

== eHealth Platform Belgium Certificate Manager - version 20191.0.1
- — ———————

Choisissez votre type de certificat

I Un certificat peut &tre délivré a vous-méme ou & une organisation que vous représentez |également. Veuillez indiquer si cette
demande de certificat est destinée & vous en tant que professionnel des soins de santé ou & votre organisation de soins de santé.

Vous ne pouvez commander :
W - Un seul certificat par personne physique
- Plusieurs certificats par personne morale (organisation)

Veuillez noter que les caractéres spéciaux sont convertis en majuscules et que les signes diacritiques sont supprimés.

Ce certificat est desting a : [ @S

(@) Mon organisation (pharmacie, 1aboy..}

Annuler H < Précédent H Suivant >




Etape 7 : Introduisez votre code PIN et cliquez sur
<L OK >>.

Choisissez votre type de certificat
0D

Manuel utilisateu

Veuillez indiquer si cette
anisation de soins de santé.

Un certificat peut &tre délivré - -—
demande de certificat est deg Introduisez le com -
Vous ne pouvez commander

- Un seul certificat par personi
- Plusieurs certificats par pers

Veuillez introduire votre code PIN afin de vous authentifier.

Veuillez noter que les caractef | Code PIN: | | BS sont supprimés.

Ce certificat est destiné a : ||

-rer authorisations... |9 Annuler ] [ < Précédent ] l Suivant >




Choix entre encodage automatique ou manuel de
|’organisation

Vous avez ensuite la possibilité, en tant que gestionnaire du certificat, de transférer u
certificat de facon AUTOMATISEE ou MANUELLE. Le choix du mode automatique perme
de transférer vos données existantes (type d'organisation, nom de l'organisation et
identifiant) sur la plate-forme eHealth. En optant pour le mode manuel, vous devez
introduire vous-méme les données de votre service ambulancier.

Le service Aide Urgente recommande la méthode automatique.

Pour le transfert AUTOMATIQUE de votre certificat (étapes xA), rendez-vous a la page
10.

Pour le transfert MANUEL de votre certificat (étapes xM), rendez-vous a la page 12.




Etape 8A : sélectionnez votre organisation dans le menu
déroulant et cliquez sur « Suivant ».

i ——
— eHearthw Belgium Certificate Man‘a.ger - version 20191.0.1

Choisissez une organisation

Vous avez choisi une demande de certificat pour une organisation.

I @ {Jne organisation pour iaquelle 21 ét€ reconnu automatiquement comme gestionnaire

Choisissez une organisation : * SPF SPSCAE SERVICE AIDE URGENTE - NHI-AMEU_SERVICE-JEN

Je souhaite définir un application ID.

a3
L

Je souhaite un certificat pour une utilisation spécifique

(") Une autre organisation pour laquelle je peus gérer des certificats...
* champ obligatoire

Annuler H < Précédent ][ Suivant > ]




Etape 9A :

A ce stade-ci, la partie automatisée prend fin et vous poursuivez votre demande via
le logiciel.

Cliquez ici pour poursuivre la procédure a la page 14.




Etape 8M : cliquez sur « Une autre organisation pour
laquelle je peux gérer des certificats ».

—
— eHeaW Belgium Certificate Maﬂlger - version 20191.0.1

Choisissez une organisation

Vous avez choisi une demande de certificat pour une organisation.

(") Une organisation pour laquelle j'ai &té reconnu automatiquement comme gestionnaire

[ Choisissez une organisation : * [SPF SPSCAE SERVICE AIDE URGENTE - NHI-ameu_servIcE=]EGNG

L Je souhaite définir un application ID.

£/B
L

Je souhaite un certificat pour une utilisation spécifique

(@ {ne autre organisation pour laquelle e petn aérer des cerfificats..;
* champ obligatoire

Annuler H < Précédent ][ Suivant > ]




Etape 9M : introduisez vos données et cliquez sur

« Suivant »
N.B. : Le nom de l’organisation doit étre le nom officiel repris dans la BCE. L’identifiant
est le numéro INAMI du service ambulancier, et non de ’hopital (le cas échéant).

—
— eHearthw Belgium Certificate Mag.ger - version 20191.0.1

Introduction des informations de votre organisation

Vous avez choisi une demande de certificat pour une organisation.
Veuillez introduire les détails de votre organisation.

Type d'organisation : * |Service ambulancier

i MNom de l'organisation : * | |

Numéro d'identification : = | (NIHII-AMBU_SERVICE) @

Je souhaite définir un application 1D.

[ 3e souhaite un certificat pour une utilisation spécifique

* champ obligatoire

Annuler H < Précédent ][ Suivant >




Etape 10 : introduisez vos données et cliquez sur « Suiva

N.B. : les adresses électroniques servent a envoyer un rappel lorsque le certificat arrive
expiration. Il est important de mentionner au moins 1 adresse mail générique (p. ex.
info@serviceambulancesx.be)

—
— eHearthw Belgium Certificate Mag.ger - version 20191.0.1

Veuillez communigquer vos données de contact

Veuillez communiquer vos données de contact & la plate-forme eHealth.
Ceci inclut au moins un numéro de téléphone et au moins une adresse e-mail.

E-mail (personnel)® |

E-miail (général) |

|
|
Téléphone (personnel)® | ‘
Téléphone (général) | \

'*' champ obligatoire

Annuler H < Précédent ][ Suivant >




Etape 11 : utilisez un mot de passe sir pour le keystore
et sauvegardez-le bien. Cliquez sur « Suivant ».

| == eHealth Platform Belgium Certificate Manager - version 20191.0.1 é‘ﬂﬁ
-

| Mot de passe du Keystore

|| Veuillez choisir un mot de passe pour protéger votre keystore personnel. Ce mot de passe 0-0-@
doit comporter au minimum 8 caractéres, dont un chiffre ou un symbole.

|

Manuel utilisateu
Consultez ici la ique des mots de passe eHealth |
|| 1 vous est conseillé de choisir des mots de passe différents pour tous vos certificats. Conservez ce mot de passe dans un endroit |

sécurisé et ne le divulguez en aucun cas a des tiers.

Saisir le mot de passe du keystore : * |uuuuuuuu |

Vérification de la longueur du mot de passe V
Vérification des caractéres acceptés V
Veérification de l'utilisation des chiffres ou des symboles V

Confirmez le mot de passe du keystore : * |uu-uuuuu-

Vérification de la confirmation du mot de passe V

f i . '=' champ obligatoire
Annuler H < Précédent H Suivant >




Etape 12 : un apercu de votre demande s’affiche a
l’écran. Cliquez sur « Suivant ».

Apercu de la demande de certificat eHealth

Cette demande de certificat de la plate-forme eHealth doit étre signée avec votre elD.
Veuillez vérifier cette information et signer au moyen de votre elD.

Manuel utilisateur)

Le certificat d dé aura C Mame (CN) : cN=nHI-AMBU_sErvicE=EEEGNG

I Données & signer : I
-
e ——g
@ Common Name (CN) @ NTHIE-AMBU_SERvICE =[N
® Organizational Unit (OU) : eHealth-platform Belgium
® Organizational Unit (OU) : SPF SPSCAE SERVICE AIDE URGENTE
® Organizational Unit (OU) : NIHII-AMBU_SERVICE
® Organization (Q) : Federal Government (]
® Country (C) : BE

o e-mail (personnel) : [

® E-mail (general) : |

o Téléphone (personnel)* : [ NN

@ Téléphone (général) :

-

Annuler H < Précédent “ Suivant > I




Etape 13 : cliquez sur « Suivant » pour envoyer la
demande de certificat.

i —
— eHeahhw Belgium Certificate Mimger - version 20191.0.1

Envoyez la demande de certificat 4 eHealth

I Vous pouvez envoyer la demande de certificat @ eHealth en cliquant sur le bouton ci-dessous. Si vous disposez d'une carte
électronigue belge, votre code PIN sera démandé pour signer.

[ Envoyer la demande de certificat a eHealth




Etape 14 : introduisez votre code PIN et cliquez sur
<L OK >>.

*» eHealth Platform Belgium Certificate Manager - version 20191.0.1 | = = Py |

Envoyez la demande de certificat a eHealth i

Manuel utilisateur]

Envoi de la demande de certifical | | Introduisez le code PIN
Signer et envoyer...

|| Veuillez introduire votre code PIN pour signer.

Code PIN: | |

f.
Annuler H < Précédent ” Suivant >




Etape 15 : vous trouverez ici votre clé secrete. Vous en
aurez besoin pour finaliser votre demande. Cliquez sur
<L OK >>.

Enregistrement de votre certificat eHealth
Votre ehcsr (eHealth Certificate Signing Request) a €t enregistrée avec succés sur la
plate-forme eHealth.

Votre demande de certificat a pu &tre validée automatiquement. Votre eHealth ETK (eHealth Encryption Token Key) a été
enregistré avec succés sur la plate-forme eHealth.

Fichier du keystore (.P12)

Ce fichier contient votre clé secréte. Il est protégé par le mot de passe que vous avez créé. Ce fichier sera complété par
votre certificat eHealth et votre paire de clés de chiffrement dans une deuxiéme phase. Ce fichier a été sauvegardé a "

endroit suivant :

C:\users\lllehealth\keystore\NIHII-AMBU_sERVICE=]E - 1 2

Ouvrir le dossier contenant ce fichier




Vous avez demandé un certificat et recevrez une
confirmation de votre demande. Passez a la page
suivante.

= % O M & = [eHealth PROD] Votre demande de certificat d'authentification eHe... TE — O X

BERICHT

x {5 Beantwoorden B2 Y Astrid
2 Allen beantwoorden &~ €3 Aan manager
(5 Doorsturen By ~ =1 E-mail aan team

& v

« Verwijderen

:

Verwijderen Reageren Snelle stappen

di 19/02/2019 11:26

Cher utilisateur eHealth,

avec numéro de demande [l & ét¢ acceptée et validée.

certificat eHealth sera disponible.

Meilleures salutations,
Plate-forme eHealth - Gestion des acces

[l

woroaQ

Verplaatsen Codes Bewerken In-/
- - M uitzoomen
Zoomen R

ehealth-certificates@ehealth.fgov.be

[eHealth PROD] Votre demande de certificat d'authentification eHealth avec numéro de ¢

Votre demande de certificat d'authentification eHealth (Common Name=NIHII-AMBU_SERVICE=]IIIEEND

Votre certificat sera produit dans les plus brefs délais. Vous recevrez une notification par e-mail lorsgue votre




Vous devez attendre un mail d’eHealth vous informant
que votre certificat a été fabriqué (cela peut durer
quelques jours). Passez a la page suivante.

ﬂ ﬁ J = [141762] [eHealth PROD] Le certificat d'authentification eHealth a...
4

BERICHT

:

> x {51 Beantwoorden B2 Y Astrid

o _ Verwiid @Allen beantwoorden Céj - @ Aan manager
. Verwijderen '

to g (5 Doorsturen Ey - =1 E-mail aan team
Verwijderen Reageren Snelle stappen

di 19/02/2019 11:26

ehealth-certificates@ehealth.fgov.be
J] Le certificat d'authentification eHealth avec numéro de demande-a été livré -

«n (I

Cher utilisateur eHealth,

Le certificat d'authentification eHealth relatif & votre demande de certificat (Common Name=NIHII-
AMBU_SERVICE=IEEEEER validé avec numéro de demande Il été produit par 'autorité de

certification et fourni 4 la plate-forme eHealth.

Veuillez exécuter I'étape suivante ("Complétez une demande de certificat") du ETEE-requestor & partir du

B C'acquérin votre certificat.

Aprés cette exécution, le certificat sera valable.

Meilleures salutations,
Plate-forme eHealth - Gestion des accés

[l

Verplaatsen Codes Bewerken




Etape 16 : démarrez le logiciel (voir étape 1) et cliquez
sur « Complétez la demande de certificat eHealth et

ETK ».

Menu principal.

Faites votre choix :

Nouvelle Demande
Demandez un nouveau certifical

d'anrogictramant ollaalth

Complétez une demande de certifical
Complétez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats.

—
Changement de mot de passe

F ~1 | Modifiez le mot de passe de votre keystore
Vous devez sélectionner le keystore et connaitre son ancien mot de passe.

Renouvellement

Renouvelez votre certificat eHealth

Renouvelez votre certificat eHealth pour continuer & utiliser les services de la plate-forme eHealth.
17| Complétez votre demande de renouvellement
% Complétez votre demande de renouvellement et générez votre nouvel ETK.

Activez votre ETK {(eHealth Encryption Token Key) de renouvellement

Activez votre nouvel ETK et continuez a utiliser les services eHealth.

Révocation




Etape 17 : introduisez le mot de passe que vous avez
mentionné pour la keystore a l’étape 11 et cliquez sur
« Quvrez keystore ».

—
— eHearthw Belgium Certificate Manager - version 20191.0.1

Sélectionnez votre keystore

Veuillez sélectionner votre keystore privé eHealth créé au cours de la phase
d'enregistrement.

Un key a été localisé et sélectionné pour vous.
keystore  nmnm-ameu_service= |G -2 Changer le keystore

Mot de passe |
Introduisez le mot de passe que vous avez choisi lors de la création de votre keystore ou le cas échéant celui que vous
auriez choisi lors d'un changement de mot de passe.

.
f Annuler ][ Accéder au keystore J




Etape 18 : cliquez sur « Installez votre certificat et
commencez la création de votre eHealth ETK ».

*= eHealth Platform Belgium Certificate Manager - version 20191.0.1 @ﬂﬁ
s i — ——— — - c— —— S J—

Créer un ETK (eHealth Encryption Token Key)

Générer et enregistrer votre propre ETK public sur la plate-forme eHealth.

Manuel utilisateur)

[ Installer votre certificat et lancer |a création de votre ETK J




Etape 19 : vous avez installé votre certificat eHealth
avec succes ! Cliquez sur « OK » pour fermer le logiciel.

Votre eHealth ETK (eHealth Encryption Token Key) a été enreqgistré avec succés sur la
plate-forme eHealth.

Votre ordinateur est maintenant prét & utiliser des applications eHealth.




